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Cada vez es mas frecuen-
te que los consumidores o
usuarios compren produc-
tos o contraten servicios en
Internet, por teléfono, fuera
de la tienda fisica del vende-
dor o incluso en una excur-
sidén organizada...

¢Qué diferencia hay entre la
contratacion a distancia o fuera de
establecimiento mercantil?

Contrato a distancia
Se produce cuando:

m Se celebra sin la presencia fisica simultdnea del em-
presario (vendedor) y del consumidor o usuario;

m Con un sistema organizado de venta o prestacién de
servicios a distancia;

m Utilizando las técnicas de comunicacién a distancia
(p.ej. por correo postal, Internet, teléfono, fax, etc.),
hasta el momento de la celebracién del contrato y en
la propia celebracion del mismo.

Los contratos celebrados por via electrénica se
presumen celebrados en el lugar de residencia habitual
del consumidor (p.ej. domicilio o casa del consumidor).
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Contrato fuera de establecimiento mercantil
Se produce cuando:

B Se celebra con la presencia
fisica simultanea de empresa-
rio (vendedor) y consumidor o
usuario, en un lugar distinto al
establecimiento mercantil del
empresario (vendedor) (esto
es, fuera del comercio, tienda,
oficina, etc.).

H Se celebra en el estableci-
miento mercantil del empre-
sario (vendedor) o mediante
el uso de cualquier medio de
comunicacion a distancia, in-
mediatamente después de
que haya existido contacto
personal e individual con el
consumidor y usuario en un
lugar que no sea el estableci-

miento mercantil del empresa- H
rio, con la presencia fisica simulta- °

nea del empresario y el consumidor .

O usuario.

B Se celebra durante una excursion
organizada por el empresario (ven-
dedor) con el fin de promocionar y
vender productos o servicios al con-
sumidor o usuario.
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¢Qué debes saber a la hora de contratar
o comprar a distancia (Internet,
teléfono...)?

Entorno seguro

Realiza la compra o la contratacién en un entorno seguro.
Comprueba gue la pagina web sea segura y de confianza,
que tus dispositivos estan configurados de forma correcta
y con conexiodn segura antes de proporcionar tus datos.

m ldentifica sitios webs seguros mediante estos indica-
dores:

» Las letras https:// en la barra de direcciones del
navegador. La “s” del final significa que es un sitio
seguro, suele aparecer en el momento de pago.

» El icono con un candado cerrado en la direccién
web indica que es segura. Si haces clic en el canda-
do se abre una ventana con los datos del Certifica-
do SSL y la entidad de certificacion, asegurando la
informacioén y verificando la seguridad.

» La llave al pie de la pagina web.

» Ladirecciéon web directamente en la barra de direccio-
nes del navegador o buscador. Nunca accedas desde
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enlaces del correo electrénico no deseado ni pedido o
gue proceda de un destinatario desconocido.

m No compres o contrates utilizando una red WIFI pu-
blica y evita usar ordenadores, tabletas o teléfonos in-
teligentes publicos, ya que terceros puede interceptar
tus comunicaciones y coger tus datos personales.

m Instala herramientas o programas antivirus para evi-
tar posibles amenazas vy riesgos.

B Confirma que el sistema operativo del dispositivo
esté actualizado en la ultima versiéon para evitar fallos
de seguridad.

B Revisa programas y Apps o aplicaciones instaladas.
Descargate la App o aplicaciéon oficial antes de com-
prar o contratar y elimina las que no estés usando.

» Verifica la entidad, la politica de pri-
vacidad y los permisos que te solici-
tan previamente, o consulta comen-
tarios o valoraciéon sobre la entidad.

» Si tienes un terminal (p.ej. movil)
donde estd configurada la App de
compra online, extrema la seguri-
dad y protege el acceso a tus datos
personales o de pago para que no
las pueda usar otra persona. Puedes
instalar una “app locker” de seguri-
dad de acceso, aungue algunas apps
lo llevan ya incluido.
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Informacién legal y de consumo

Comprueba que la pagina web disponga de la informa-
cidn necesaria sobre consumo o normas legales, que
suelen contener enlaces a lo siguiente “Aviso legal”, “Tér-
minos de uso” o “Politica de privacidad”. Comprueba la
informacion legal y la identidad del responsable por si tu-
vieras que reclamar (p. €j. el teléfono o el correo electrdéni-
co para contactar con el Servicio de Atencidon al Cliente).

Identificacion

Busca la identificacién del responsable del comercio
online y su ubicacidén, y desconfia si no dispone de esta
informacion.

Datos obligatorios del comercio online:

« Nombre de la entidad (persona fisica, sociedad,
fundacion...).

* Numero de identificacion fiscal (NIF, NIE o CIF).

* Datos de inscripcidn en el Registro Mercantil.

e Direccion postal y direccion de correo electrdnico.

Proteccion de datos

Revisa que disponga de la politica del tratamiento de
datos personales. Averigua quién va a tratar tus datos y
codmo ejercitar tus derechos.

B Sdlo pueden usar tus datos para los fines que te han
informado y que hayas aceptado en la compra o con-
tratacion.
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m Si tus datos personales van a ser comunicados a otra
entidad, deben informarte previamente de la finali-
dad, identidad y datos de contacto del destinatario.

B Siempre puedes ejercitar tus derechos de Tuprvacidadios(limportante;para

nosotros

acceso, rectificacion, oposicion, supresion e s e e
(derechos ARCO) u otros del Reglamento i
de Proteccion de Datos ante el responsa- | ...

ble del tratamiento. Mas informacidén aqui.

Desconfia de ofertas muy atractivas o gangas imposi-
bles, y evita entrar en webs fraudulentas o enlaces de
sitios desconocidos.

Cuidado con las paginas webs falsas que simulan ser
un comercio online, que es para enganarte y facilitar tus
datos personales o contrasefas que luego se usan para
otros fraudes. Se conoce como “Phising”.

m Desconfia de mensajes o correos electrénicos alar-
mistas o urgentes, sobre todo si contienen ficheros
adjuntos para descargar o enlazar a otras webs.

m Evita abrir o ejecutar archivos que
llegan a tu correo electrdnico, aunque
sean de conocidos.

m No respondas a correos desconoci-
dos o mensajes que soliciten tus da-
tos personales (p.ej. cuentas ban-
carias).
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Sellos de calidad o confianza

Comprueba que la pagina web disponga de sellos de
calidad o confianza, ya que éstos ofrecen garantias de
calidad y seguridad en la venta online.

B Revisa antes de comprar o contratar online que el
comercio disponga de un sello de confianza.

m Verifica que el comercio online tenga el sello, porque
ofrece la posibilidad de resolver los problemas por
mecanismos alternativos de resolucion de conflictos
de una forma rapida vy sencilla.

» Confianza en linea es un sello para
mostrar el compromiso de responsa-

- . . CONFIANZA
bilidad en las comunicaciones comer- EN LINEA
ciales y en sus transacciones contrac-
tuales con los consumidores. Ofrece
un sistema de resolucion extrajudicial
de conflictos (p.ej. Sistema Arbitral de
Consumo).

» Confianza Online es uno de los sellos de <0
confianza mas conocido para resolver |
conflictos con consumidores o usuarios. ONLINE

Cookies

Inféormate antes de aceptar o no las COOKIES cuando
accedes a un comercio electrénico. Las Cookies son fi-
cheros que se almacenan en tu dispositivo recogiendo
informacioén al navegar por la web y pueden usarse con
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diversos fines. Algunos son intrusivos, esto es, para reali-
zar perfiles seguln tu navegacién o para mostrar publici-
dad basada en tu comportamiento.

B Recuerda que el responsable de la web debe infor-
marte sobre su uso y darte la opcién de elegir si lo
aceptas o no.

B Controla el uso de las Cookies en la configuracion
de tu navegador (p.ej. aceptar las cookies, rechazar
determinados dominios, aceptar sélo las webs visita-
das, o borrarlas cuando cerramos el navegador).

Mas informacion aqui.

Permitir cookies

Medios de pago
Elige un medio de pago seguro para comprar o contratar.

B Comprueba que el precio final antes de comprar o
contratar servicios no incluya gastos adicionales que
no hayas aceptado expresamente o que no te hayan
informado previamente.

m Valora si te interesa almacenar o no la informacién
sobre el medio de pago empleado para futuras com-
pras o contrataciones.

Existen diversos medios de pago:

B En efectivo. No es seguro. Evita enviar dinero en efec-
tivo para completar las compras.


http://p.ej
https://www.aepd.es/media/guias/guia-cookies.pdf

GUIA DE CONSEJOS PARA COMPRAR O

CONTRATAR A DISTANCIA O FUERA DE
ESTABLECIMIENTO

(] TRANSFERENCIA

B Con tarjeta. Es el método mas extendido y seguro,
gue utiliza una pasarela de pago ofrecida por una en-
tidad bancaria que serd la que verifigue la autentici-
dad de la tarjeta y la proteccion de tus datos. Sélo
es necesaria la informacidon de tu tarjeta de crédito/
débito. Te recomendamos realizar los pagos online
preferiblemente con una tarjeta sélo para este uso. Si
se te carga fraudulentamente una compra utilizando
la tarjeta puedes exigir inmediatamente la anulacién
del cargo, y se realizard el reabono o adeudo en las
cuentas del vendedor o comprador.

B Contra reembolso. Es la modalidad de envio de pa-
guetes y se paga en efectivo cuando se recibe el pro-
ducto. Es un método seguro.

B Transferencia bancaria. Es un método seguro de en-
vio de dinero desde una cuenta bancaria a otra sin uti-
lizar los datos del consumidor. Si no se entrega el bien
o se realiza el servicio se puede reclamar por incum-
plir el contrato. En las compras internacionales puede
haber riesgos para recuperar el dinero ya abonado.

m Por intermediarios. El pago se realiza a través de
una tercera empresa de confianza (p.ej. Paypal) que
gestionard los datos bancarios del vendedor y com-
prador, y formalizard los pagos. Necesitas disponer
de una cuenta en dicha plataforma, con contrasefa
robusta, e introducir tus datos bancarios de la tarje-
ta. Es un sistema seguro ya gque los datos financieros
del vendedor y del comprador serdn gestionados por
esta tercera empresa.


http://p.ej
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Contrasenas

Utiliza contrasefas seguras, combinando letras y nime-
ros, para comprar o contratar en comercios online ya
gue debes ofrecer ciertos datos (nombre y apellidos, di-

reccion de envio del pedido, datos de tarjeta, etc.). =

¢ 540
Verificacién en dos pasos. La doble verificacion es - ”
el sistema que emplean algunos servicios online o )
tiendas virtuales para dar mayor seguridad. Consis-
te en solicitar al usuario un PIN/cddigo/clave du-
rante el proceso de registro “login” o durante la formali-
zacion de la compra, que solo él tiene acceso al recibirlo
a través de un canal propio (p. ej. por su teléfono maovil).

-\

¢Conoces el derecho a desistir de la
compra o la contratacién de un servicio?

Derecho de desistimiento

Puedes desistir de la compra o la contrataciéon de un ser-
vicio o dejar sin efecto el contrato, sin tener que dar ex-
plicaciones de los motivos y sin penalizacién alguna, en
el plazo maximo de 14 dias naturales.

m El plazo cuenta a partir del dia de celebracién del
contrato de servicios o desde la recepcion del bien.

» En entrega de multiples bienes encargados en el
mismo pedido y entregados por separado, a partir
del dia que adquieras el ultimo de los bienes.

» En entrega de un bien compuesto por multiples
componentes o piezas, a partir del dia que adquie-
ras el Ultimo componente o pieza.
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>

En contratos para la entrega periddica de bienes
durante un plazo concreto, a partir del dia que ad-
quieras el primero de esos bienes.

En los contratos para el suministro de agua, gas o
electricidad, o de calefaccién, a partir del dia en
que se celebre el contrato.

B El comercio online debe informarte por escrito, y de ma-
nera clara, comprensible y precisa, del derecho a desistir
del contrato, de los requisitos y consecuencias de su ejer-
cicio y de las modalidades de restitucion del bien o servicio
recibido. Y debe entregarte un documento de desistimien-
to (con los datos identificativos del nombre y direccion a
quien enviarlo como del contrato y contratantes).

m Si no te informan del derecho de desistimiento, dis-
pones de 12 meses para ejercerlo.

m Si ejerces este derecho de desistimiento:

>

Debes devolver el bien sin demora y, en cualquier caso
a mas tardar en el plazo de 14 dias naturales, salvo que
el empresario se haya comprometido a recogerlo.

Soportards los costes directos de devolucién del
bien, salvo que el empresario haya aceptado asu-
mirlos o no te hayan informado de que te corres-
ponde asumirlos.

En los contratos fuera de establecimiento, el em-
presario recogera a su cargo los bienes, que ya en-
tregd en tu domicilio en el momento de celebrar
el contrato, cuando por su naturaleza, no puedan
devolverse por correo.
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» No requiere de formalidades, basta con acreditarlo
en cualquier forma admitida (p.ej. envio del docu-
mento de desistimiento o la devoluciéon del bien).

> El empresario debe reembolsarte todo el pago
recibido incluido los costes de entrega, sin de-
moras, y en cualquier caso, antes de los 14
dias naturales desde la fecha en gque haya sido
informada la decision de desistir. Podras reclamar
que se te pague el doble del importe adeudado
en caso de retraso injustificado por el empresa-
rio de la devolucion.

» En los contratos de venta, el empresario podra re-
tener el reembolso hasta recibir los bienes o hasta
que le presentes una prueba de su devolucién, sal-
VO que se haya ofrecido a recogerlos él mismo.

» Serds responsable de la disminucién del valor de
los bienes resultante de su manipulacién distinta
a su naturaleza, funcionamiento o caracteristicas.
Pero no seras responsable si el empresario no te
informa de que al ejercitar este derecho tendras
gue asumir el coste de la devolucidn de los bienes,
cuando proceda.

» En los contratos o compromisos de permanencia,
la penalizacidn por baja o cese prematuro, sera pro-
porcional al numero de dias no efectivos del com-
promiso acordado.

» Enlos contratos a distancia y los celebrados fuera del
establecimiento mercantil, en los que el precio haya
sido financiado mediante un crédito concedido por
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el empresario o un tercero, implicara al tiempo la re-
solucién del crédito sin penalizacion.

Ejemplos de excepciones al derecho de desistimiento:

* Billetes de avidn y tren, entradas a conciertos, reservas
de hotel, alquiler de vehiculos y servicios de suministro
de comidas para fechas concretas.

* Alimentos y bebidas por su deterioro o por caducar
con rapidez.

 Articulos fabricados a medida o personalizados (ej.
traje) o comprados a particulares y no empresas.

» Articulos o soportes de audio, video o software infor-
matico que hayan sido abiertos, o contenidos digitales
online ya descargados o de emision en tiempo real.

» Contratos de reparaciones o mantenimiento urgentes
una vez acordado el precio del servicio.

Ten en cuenta en las comunicaciones
comerciales a distancia....

Si son telefdnicas, deben identificarse explicita y cla-
ramente al inicio de la conversacion e indicar la fina-
lidad comercial. Nunca llamarte ni antes de 9 horas ni
después de 21 horas, ni festivos o fines de semana.

Necesitan tu consentimiento expreso previo si utili-
zan técnicas de comunicacioén consistentes en el sis-
tema automatizado de llamadas sin intervencién hu-
mana o telefax.

Tienes derecho a:

» No recibir llamadas con fines de
comunicaciéon comercial que se
efectuen mediante sistemas distin-
tos de los anteriores.
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> Oponerte a recibir ofertas comerciales no de-
seadas (por teléfono, fax, etc.) y comunicaciones
comerciales por correo electrénico u otro medio
electrénico, cuando preexista una relacién.

» Oponerte a la recepcidon de comunicaciones co-
merciales, cuando utilicen tus datos personales sin
tu consentimiento.

® Deben informarte de los medios para oponerte a re-
cibirlas. Ante una oferta comercial no deseada realizada
por teléfono, debe identificarse el nUmero de la llamada.

m Si recibes la primera oferta comercial, deberan in-
formarte de tu derecho a oponerte a recibir nuevas
ofertas. Y estan obligados a facilitarte un justificante
de tu oposicion.

Informacion precontractual que

debe facilitarte el empresario antes
de contratar a distancia o fuera del
establecimiento mercantil y requisitos
formales de los contratos

Informacién precontractual

El empresario (vendedor) debe facilitarte, de forma claray
comprensible, la informacién precontractual siguiente, que
formara parte del contrato. No se alterara salvo acuerdo en
contrario.



GUIA DE CONSEJOS PARA COMPRAR O

CONTRATAR A DISTANCIA O FUERA DE
ESTABLECIMIENTO

Informacién precontractual
e Caracteristicas del bien o servicio.
e |dentidad y nombre comercial.

e Direccion, numero de teléfono, fax y correo electrdnico; y
direccion de la sede para reclamar.

e Precio total, incluidos impuestos y tasas.
e Coste de la utilizacion de la técnica de comunicacion a distancia.

¢ Procedimientos de pago, entrega y ejecucion; la fecha de
compromiso de entrega del bien o de prestacion del servi-
cio; y el sistema de tratamiento de las reclamaciones.

* Lengua/s del contrato.

e Derecho de desistimiento, condiciones, plazo y procedi-
mientos para ejercerlo y el modelo de formulario, cuando
exista; y gastos razonables a abonar por su ejercicio.

* Recordatorio de la existencia de la garantia legal para los
bienes.

« Existencia de cddigos de conducta y la forma de conseguirlos.
Cuando proceda:
* Coste a asumir por la devolucion del bien en el desistimiento.

e Duracion del contrato y duracion minima de tus obligacio-
nes derivadas del contrato.

« Asistencia o servicios posventa y garantias comerciales, y
sus condiciones.

e Existencia y condiciones de depdsitos u otras garantias fi-
nancieras que se asuma.

¢ Funcionalidad de contenidos digitales, incluidas las medidas
técnicas de proteccion aplicables.

* Toda interoperabilidad relevante del contenido digital con

los aparatos y programas conocidos por el empresario o
gue quepa esperar razonablemente que éste pueda conocer.

e Posibilidad de recurrir a un mecanismo extrajudicial de re-
clamacioén y resarcimiento, y métodos de acceso al mismo.

Si no te informan debidamente sobre los gastos adicio-
nales u otros costes, o sobre los costes de devolucién
de los bienes, no deberas abonarlos.
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Contratos a distancia

En los contratos a distancia, el empresario debe:

m Facilitarte la informacién anterior en la lengua de la
propuesta u otra y en castellano, y ponerla a tu dis-
posicidn segun la técnica de comunicacién utilizada,
en términos claros y comprensibles, y en soporte du-
radero y legible.

B Comunicarte antes del pedido la informacién sobre
caracteristicas del bien o servicio, precio total (con
impuestos vy tasas), duracion del contrato y de tus
obligaciones, si implica obligaciones de pago.

m Velar para que confirmes expresamente que
eres consciente de la obligaciéon de pago al efectuar
tu pedido. Si realizas el pedido activando un botdn
o funcion similar, debera etiquetarse con la expresion
«pedido con obligacion de pago» o una formulacion
analoga no ambigua, sino no quedaras obligado.

B Indicar si hay restricciones de entrega y modalidades
de pago aceptadas antes del inicio de la compra.

B Facilitarte, en un soporte especifico antes de su cele-
bracion, la informacidon sobre las caracteristicas del
bien o servicio, identidad del empresario, precio to-
tal, derecho de desistimiento, duracién del contrato
Yy, en contratos de duracién indefinida, las condicio-
nes de resolucién, si el contrato se celebra con una
técnica de comunicacion a distancia en la que el es-
pacio o tiempo para facilitarlo son limitados.




GUIA DE CONSEJOS PARA COMPRAR O

CONTRATAR A DISTANCIA O FUERA DE
ESTABLECIMIENTO

Revelarte su identidad y el objeto comercial al inicio
de la llamada telefdénica para celebrar el contrato.

Confirmarte la oferta, por escrito o en soporte dura-
dero, si contactan contigo por teléfono para celebrar
el contrato. Sélo quedaras vinculado si aceptas la
oferta mediante tu firma o enviando tu acuerdo por
escrito en papel, por correo electrdnico, fax o sms.

Facilitarte la confirmacién del contrato, en soporte
duradero y en el plazo razonable, no mas tardar de la
entrega del bien o de la ejecucidon del servicio.

Contratos celebrados fuera del establecimiento

En los contratos celebrados fuera del establecimiento,
el empresario debe:

Facilitarte la informacién anterior en papel o en otro
soporte duradero, legible y en castellano, y en térmi-
nos claros y comprensibles.

Darte una copia del contrato firmado o su confir-
macidén en papel o en otro soporte duradero, con tu
consentimiento expreso y conocimiento de perder el
derecho de desistimiento.

Exigirte que presentes una solicitud expresa cuando
quieras que dé comienzo, durante el plazo de desis-
timiento, la prestacién del servicio o el suministro de
agua, gas, electricidad o calefaccion.
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Consentimiento expreso

Existe siempre la necesidad de consentimien-
to expreso. No se considerard como acepta-
cion la falta de respuesta a una oferta de con-
tratacion.

m Si te suministran el bien o servicio ofertado, sin tu
aceptacion explicita a la oferta, se aplicara la prohi-
biciéon de envios y suministros no solicitados. Esto es:

» Queda prohibido el envio o suministro de bienes
o de prestaciéon de servicios no solicitados por ti,
cuando incluyan una pretension de pago.

» Sise hace, no estaras obligado a su devolucién o cus-
todia, ni podran reclamarte ningun pago. Tu falta de
respuesta no se considera que das tu consentimiento.

» Si decides devolver el bien recibido, no respon-
derds por los danos sufridos, y tendrds derecho a
ser indemnizado por los gastos y por los dafios y
perjuicios causados.

Entrega en los contratos a distancia
El pedido debe ejecutarse sin demora, y a mas tardar, en
el plazo de 30 dias naturales a partir de la celebracion

del contrato, salvo otro acuerdo.

m Si el empresario no ejecuta el contrato por falta de
disponibilidad del bien o del servicio contratado, debe
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informarte y ademas podras recuperar sin demora las
sumas abonadas.

m Si el empresario retrasa sin justificacion la devolucién
de lo abonado, podras reclamar el pago del doble del
importe adeudado, ademas de ser indemnizado por
los dafos y perjuicios.

B Si no esta disponible el bien o el servicio, el empresa-
rio podra suministrarte, sin aumento del precio, otro
similar de la misma o superior calidad; aunque puedes
ejercer tus derechos de desistimiento y resolucion.

Garantias del consumidor

B La garantia por la compra de un producto
nuevo es de dos anos desde su entrega,
con independencia del canal utilizado. En
productos de segunda mano el plazo es de
un afno, salvo otro acuerdo.

B Si haces uso de la garantia, no tendras ningun
coste, ni los gastos de envio.

B El vendedor puede ofrecerte una garantia comercial
adicional a la legal.
Producto defectuoso

B Si adquieres un producto defectuoso o que no res-
ponde a las caracteristicas anunciadas u ofertadas o
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con el contrato, puedes optar entre exigir la repara-
cidn o su sustitucion, salvo que resulte objetivamen-
te imposible o desproporcionado. No tendras ningun
coste, es gratuito (incluidos los gastos de envio, mano
de obra y materiales empleados).

B Silareparacion o la sustitucion no logran poner el pro-
ducto en conformidad con el contrato, podras elegir
entre la rebaja del precio o la resolucién del contrato
con devoluciéon del importe pagado. La resolucion no
procederd cuando la falta de conformidad sea de es-
casa importancia.

Vias de reclamacién ante un problema
en la compra o contratacién

B Reclama primero al comercio online o prestador del
servicio (Servicio de Atencion al Cliente).

B Sino obtienes respuesta o no estas satisfecho, acude
a una asociacion de consumidores y usuarios, o bien,
a la Oficina Municipal de Informacién al Consumidor
(OMIC) mas cercana de tu domicilio; o a la Direccion
General de Consumo de tu Comunidad auténoma.
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m Reclama en la Plataforma Europea de Resoluciéon de
litigios en linea (RLL) para resolver tu problema de
consumo o negociar una solucion (tienes 90 dias para
alcanzar un acuerdo), o para acordar que un organis-
mo de resolucion de litigios se encargue de tu caso
(tienes 30 dias para acordarlo). Mas informacion aqui.

Plataforma RLL

B Acude a un sistema extrajudicial de resoluciéon de
conflictos (ADR) de consumo, como los siguientes:

» Juntas Arbitrales de Consumo con el Sistema Arbi-
tral de Consumo. Méas informacién aqui.

» Confianza Online. Mas informacion aqui.

m Contacta con el Centro Europeo del Consumidor en
Espafia para reclamaciones transfronterizas europeas.
Mas informacioén aqui.
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