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INTRODUCCION

Tecnoconscientes es un programa educativo dirigido al personal docente
y a su alumnado, principalmente, de los cursos escolares de 5.°y 6.° de

Educacion Primaria.

Este programa educativo “Tecnoconscientes”
se lleva a cabo por HISPACOOP en el marco del
Proyecto de consumo titulado «Educacion digital
y uso responsable de dispositivos electronicos
por menores», que esta financiado por el
Ministerio de Derechos Sociales, Consumo y
Agenda 2030.

Este programa tiene como finalidad principal
fomentar el uso consciente de las pantallas
y los dispositivos digitales entre el alum-
nado. La propuesta responde a la necesidad
de acompanar a los nifios y a las nifias en la
construccion de habitos digitales saludables,
equilibrados y responsables, en un entorno
en el que la tecnologia ocupa un papel central
en su vida cotidiana.

El programa proporciona al profesorado un marco
conceptual claro y recursos didacticos listos para
usar, que permiten incorporar de forma sencilla la
educacion digital en el dia a dia del aula.

Tecnoconscientes se articula en torno a cuatro
grandes bloques tematicos, que estructuran
todo el programa educativo y los materiales
que forman parte del mismo, tanto las fichas
del alumnado como los materiales destinados
al profesorado, y la guia de familias.

TECNO
COUNSCa
ENTES

Bloques tematicos

1. SALUD Y BIENESTAR DIGITAL

Comprender cémo el disefio de las pantallas
influye en la atencidn, las emociones y el
bienestar fisico y emocional.

2. SEGURIDAD Y PRIVACIDAD

Conocer la importancia de proteger la
identidad digital, gestionar la huella digital
y actuar con prudencia en entornos y
comunidades digitales.

USO RESPONSABLE Y GESTION DEL
TIEMPO

Desarrollar estrategias para equilibrar el uso
de pantallas con otras actividades esenciales
para el bienestar y la convivencia.

=

CIUDADANIA DIGITAL Y PENSAMIENTO
CRITICO

Aprender a interactuar con respeto, reconocer
la publicidad y la persuasion digital, y analizar
de forma critica los contenidos que se
consumen en la red.

Educacion digital y uso responsable de
dispositivos electréonicos por menores



OBJETIVOS

Objetivo principal

Capacitar al personal docente para acompaniar

al alumnado en la comprension del funcionamiento
de las plataformas y dispositivos digitales, ayudarlo
a identificar su impacto en la atencion, en las
emociones Yy en los habitos, y ofrecer herramientas
para que pueda tomar decisiones informadas sobre
qué, cdmo y cuando usar la tecnologia.

Objetivos de aprendizaje

7 USO CONSCIENTE Y CRITICO DE PANTALLAS

Desarrollar la capacidad del alumnado para hacer un uso consciente de las pantallas y los dispositivos
digitales, comprendiendo su funcionamiento, identificando sus efectos en el bienestar y aplicando criterios
de seguridad, equilibrio y pensamiento critico, con el fin de tomar decisiones informadas y responsables
en su vida digital cotidiana.

& COMPRENSION DEL FUNCIONAMIENTO DIGITAL Y SUS EFECTOS

Comprender como funcionan las pantallas y los entornos digitales, identificando sus efectos sobre la
atencién, las emociones y el bienestar, para desarrollar habitos de uso consciente y equilibrado.

(}3 PREVENCION DE RIESGOS Y PROTECCION DE LA PRIVACIDAD

Reconocer los riesgos basicos asociados al entorno digital, entendiendo la importancia de la privacidad y
la seguridad, para actuar con responsabilidad y proteger la identidad propia y ajena.

G’ GESTION EQUILIBRADA DEL TIEMPO FRENTE A PANTALLAS

Regular el tiempo de uso de pantallas, reflexionando sobre los propios habitos y aplicando estrategias de
autocontrol, con el fin de mantener un equilibrio saludable entre actividades digitales y no digitales.

C}‘-’ CIUDADANIA DIGITAL CRITICA Y RESPETUOSA

Desarrollar una ciudadania digital critica, interpretando contenidos y comportamientos en redes y
plataformas, para participar en entornos digitales de manera respetuosa, empatica y segura.

Glosario terminolégico ones intermitentes,
infinito! y autoplay?
Este documento incluye un glosario terminolégico en la pagina 23. ol y enganche).

Los términos sefalados con un numero en superindice remiten a su
definicion en dicho glosario. los algoritme:



TABLA DE VINCULACION CURRICULAR

Conocimiento del medio natural, social y cultural

SABERES:

COMPETENCIAS: i e ..
Tecnologia y digitalizacion

Competencia especifica

Utilizar dispositivos y recursos digitales de forma segu- Digitalizacion del entorno personal

ra, responsable y eficiente, para buscar informacion, de aprendizaje.

comunicarse y trabajar de manera individual, en equipo

y en red, y para reelaborar y crear contenido digital Estrategias de busqueda de informacion seguras
de acuerdo con las necesidades digitales del contexto y eficientes en internet (valoracion, discriminacion,
educativo. seleccidn, organizacion y propiedad intelectual).

Reglas basicas de seguridad y privacidad para
navegar por internet y para proteger el entorno digital
personal de aprendizaje.

Recursos y plataformas digitales restringidas y seguras

CRITERIOS: para comunicarse con otras personas. Etiqueta digital,
. . .. reglas basicas de cortesia y respeto y estrategias para
Crlterlo de evaluacion resolver problemas en la comunicacion digital.
Utilizar recursos digitales de acuerdo con las necesida- Estrategias para fomentar el bienestar digital, fisico y
des del contexto educativo de forma segura y eficiente, mental. Reconocimiento de los riesgos asociados a
buscando informacién, comunicandose y trabajando un uso inadecuado y poco seguro de las tecnologias
de forma individual, en equipo y en red, reelaborando y digitales (tiempo excesivo de uso, ciberacoso,
creando contenidos digitales sencillos. dependencia tecnoldgica, acceso a contenidos

inadecuados, etc.), y estrategias de actuacion.

Educacion en valores civicos y éticos

SABERES:
COMPETENCIAS: Autoconocimiento y
Competencia especifica autonomia moral
Actuar e interactuar de acuerdo con normas y valores El pensamiento critico y ético.

civicos y éticos, reconociendo su importancia para la
vida individual y colectiva y aplicaAndolos de manera
efectiva y argumentada en distintos contextos,

para promover una convivencia democratica, justa,
inclusiva, respetuosa y pacifica.

La influencia y el uso critico y responsable de los
medios y las redes de comunicacién. La prevencion
del abuso y el ciberacoso. El respeto a la intimidad.
Los limites a la libertad de expresion. Las conductas
adictivas.

CRITERIOS:
Criterio de evaluaciéon

Interactuar con otros adoptando, de forma motivada y auténoma, conductas civicas y éticas orientadas por valores
comunes, a partir del conocimiento de los derechos humanos y los principios constitucionales fundamentales, en relacion
con contextos y problemas concretos, asi como por una consideracion critica y dialogada acerca de cémo debemos
relacionarnos con los demas.



SALUD Y BIENESTAR DIGITAL

¢,Por qué no puedo
dejar la pantalla?

CONCEPTOS CLAVE

Incluye todo lo vinculado a como el disefio
tecnologico afecta al cuerpo, a la atencion y a las
emociones: disefio persuasivo + economia de atencion
+ bienestar psicoldgico + educacion emocional.

Bienestar psicolégico y cognitivo: hiperestimulacion,
fragmentacion de la atencién, privacion de suefio,
sindrome de la notificacion fantasma, dependencia de
validacion externa.

Disefo persuasivo: notificaciones intermitentes,
gamificacion comercial, scroll infinito! y autoplay?
(relacién con pérdida de control y enganche).

Economia de la atencién: cémo los algoritmos
promueven sobreestimulaciéon y consumo continuado.

Acompanamiento y educacion digital: educacion

emocional digital (reconocer emociones asociadas al
uso digital y responsable).

SEGURIDAD Y PRIVACIDAD
¢,Puedo hacer lo que

quiera en internet?

CONCEPTOS CLAVE

Incluye todo lo vinculado a la proteccion de
datos, gestion de riesgos sociales y moderacion
insuficiente en plataformas: economia de datos +
interaccion social + huella digital + acompafiamiento.

Economia de los datos: recogida de informacién
personal, segmentacion publicitaria, uso comercial de
datos.

Interaccidn social y moderacion insuficiente:
anonimato, desinhibicion, contacto con desconocidos,
grooming?®, viralidad, reputacion.

Contenido generado por usuario (UGC): pérdida de
control sobre lo publicado y visto.

Acompanamiento digital: contrato digital y didlogo.

TRABAJO EN EL AULA

1. Proyectar el video
para introducir como el
disefio digital capta la
atencion y por qué cuesta
desconectar.

2. Leer y comentar la
escena inicial de la ficha
para conectar el video con

3. Realizar las tres
actividades individuales
de la ficha (analisis de
interfaces, sensaciones y
autocuidado).

4. Cerrar con el mural
“Mapa del bienestar digital”,
integrando emociones y

experiencias del alumnado. habitos conscientes.

CONSEJOS Y RECOMENDACIONES

Evitar discursos
culpabilizadores;
Promover enfoque de
equilibrio y responsable.

Nombrar sensaciones
(“es normal sentir
cansancio después de
mucho estimulo...”).

Introducir micro-
pausas en clases con
dispositivos.

TRABAJO EN EL AULA

1. Iniciar la sesion con el
video que muestra riesgos
invisibles, exposicion de
datos e importancia de la
privacidad.

2. Leer el caso inicial de
la ficha y abrir un didlogo
sobre compartir imagenes
sin permiso y pérdida de
control.

* Observar sefales de
saturacion (inquietud,
irritabilidad, falta de
concentracion...).

« Vincular bienestar
digital con convivencia
(emociones —
conducta).

» Hablar abiertamente del
suefio y del uso nocturno
de pantallas.

3. Realizar las tres
actividades propuestas
(qué compartir, circulo de
confianza y contrato digital
del aula).

4. Completar el “Carné del
usuario tecnoconsciente”
COMO COMpPromiso
personal de seguridad y
respeto.

CONSEJOS Y RECOMENDACIONES

critico antes de publicar.

(“¢ A quién puede llegar?”).

Promover contrasenas
seguras y no
compartidas.

Utilizar lenguaje que
empodere, no que
asuste. (“Protégete
siendo consciente”).

Fomentar el pensamiento < Explicar privacidad como

cuidado personal y del
grupo, no solo como
norma.

* Crear canales de
confianza para que el
alumnado pida ayuda.

» Animar a revisar la con-
figuracién de privacidad
en aplicaciones.



USO RESPONSABLE Y GESTION DEL TIEMPO

¢,Cuanto tiempo paso frente a las pantallas?

CONCEPTOS
CLAVE

Incluye todo lo vinculado a la
dificultad para parar, consumo
continuo, captacion atencional
y FOMO*: disefio persuasivo

+ economia de atencién +
regulacion del tiempo + fatiga
cognitiva.

Economia de la atencion:
algoritmos de recomendacion,
contenidos infinitos, autoplay?, o
scroll infinito'.

Bienestar cognitivo: dificultad
para parar, fatiga atencional, y
alteracion de la percepcion del
tiempo.

TRABAJO EN
EL AULA

1. Empezar con el video, que
explica como se pierde la nocion
del tiempo y por qué gestionar
el uso digital de forma mas
responsables es esencial.

2. Leer el caso de lafichay
conversar sobre del tipo “jsolo
un video mas!” y su impacto en
rutinas o en nuestros habitos.

3. Realizar las tres actividades
individuales (colores de la tarde,
sefiales de “un ratito mas” y
compromiso personal).

4. Elaborar en grupo el “Decalogo
del equilibrio” como sintesis de
los habitos trabajados.

CONSEJOS Y
RECOMENDACIONES

* Recordar que la autorregula-
cion se aprende, no se exige.

Sugerir rutinas sin pantalla
en momentos clave (mafana,
comidas y noche).

Ayudar al alumnado a
reconocer las sefales
internas y de posibles riesgos
asociados.

Evitar discursos moralistas;
centrarse en bienestar y
equilibrio.

Ayudar a planificar tardes
equilibradas y las relaciones
con otras personas.

CONSUMO DIGITAL REPONSABLE
Y PENSAMIENTO CRITICO

¢,Qué quieren de mi
las redes sociales?

CONCEPTOS CLAVE

Incluye todo lo vinculado al contenido, cultura
digital, pensamiento critico y normas éticas

de convivencia: contenido digital + influencers® +
desinformacién + micropagos + interaccion segura.

Contenidos y cultura digital: clasificacion por

edad, plataformas hibridas, influencers®, contenido
emocionalmente cargado, desinformacioén, deepfakes®,
fake news'...

Modelo econémico digital: publicidad encubierta,
economia de la atencién, micropagos, /oot boxes?,
recompensas...

Interacciones sociales digitales: presion social,
comparacion constante, ciberacoso, lenguaje
inadecuado y agresivo.

Normas de convivencia digital: respeto, empatia,
consentimiento, trato adecuado trato adecuado en
conversaciones, chats y mensajeria.

TRABAJO EN EL AULA

1. Presentar la sesion con 3. Realizar las tres
el video, que desmonta actividades de analisis
la idea de “lo gratis” critico y creacion (analisis
no siempre es asi y de anuncios, transformar
revela estrategias de mensajes y decalogo).
manipulacion digital.

4. Producir el “Pédcast
2. Leer el caso inicial de tecnoconsciente” como
la ficha y dialogar sobre reflexion final y producto
influencers®, publicidad comunicativo del grupo.
encubierta y sefiales de
manipulacion.

CONSEJOS Y RECOMENDACIONES

* Animar al alumnado a * Promover referentes

no compartir contenido digitales positivos. Evitar

sin verificar. los contenidos agresivos
0 negativos, o que hagan

Hablar sobre la presion sentir mal.

de los “likes” con

naturalidad y de la

aprobacion ajena.

* Integrar conversaciones
sobre ética digital en
tutoria y uso responsable
de las redes y
plataformas.

Explicar qué es
publicidad encubierta y
cémo reconocerla, y qué
riesgos conlleva.



SALUD Y BIENESTAR DIGITAL

¢POR QUE NO PUEDO
DEJAR LA PANTALLA?

)

(( <))

Conceptos clave

Para acompanar al alumnado hacia un uso consciente de pantallas y dispositivos digitales, es fundamental
que conozcas como el disefio de la tecnologia influye en su atencién, sus emociones y su bienestar.

Esta comprensién te permitira interpretar mejor cobmo se sienten, por qué a veces les cuesta parar y
qué estrategias puedes ofrecerles para recuperar el equilibrio.

ECONOMIA DE LA ATENCION

Por qué las plataformas no quieren
que el alumnado desconecte

DISENO PERSUASIVO

Por qué las pantallas quieren retener
al alumnado

Muchos videojuegos, aplicaciones y redes sociales
estan disefiados para mantener la atencion del usuario

2 . . Las plataformas compiten por captar y mantener
el maximo tiempo posible.

la atencion, y utilizan algoritmos que recomiendan
contenido cada vez mas ajustado a los intereses del

usuario.
Algunos mecanismos clave son:

G NOTIFICACIONES INTERMITENTES

Que generan pequefias descargas de dopamina. Esto genera:

{} GAMIFICACION COMERCIAL

Que ofrece logros y recompensas que invitan a
“volver a por mas”.

& SOBREESTIMULACION CONSTANTE

Que dificulta parar.

ENCADENAMIENTO DE CONTENIDOS
Que prolonga el tiempo conectado.

G

,:3,: SCROLL INFINITO!

Desplazamientos hacia abajo sin control, que
elimina la percepcion de final.

& AUTOPLAY?

Que reproduce automaticamente contenido sin que
el usuario lo decida.

SENSACION DE FLUIDEZ
Donde la decisién de desconectar queda diluida.

G

Conocer estos elementos te ayuda a explicar al
alumnado que el problema no es “falta de autocontrol”,

sino entornos deliberadamente disefados para
enganchar.

Todos estos elementos, derivados del disefio de las
aplicaciones, explican por qué muchos nifos y nifias

sienten que “el tiempo vuela” cuando estan delante de
una pantalla.




AUTOCUIDADO DIGITAL

Los efectos en el bienestar
psicolégico y cognitivo

El uso intensivo y poco regulado de pantallas puede 4 z 2 =

danar la salud fisica y mental del alumnado. Entender. COI'T.'IO eStan (,jlsenadas
estas aplicaciones y como

afectan al bienestar infantil

te permitira acompanar al

Pon atencion a las senales:

HIPERESTIMULACION alumnado con una mirada mas
Que provoca tension, ansiedad o nerviosismo. em péhca y realista.
FRAGMENTACION DE LA ATENCION

Dificultando la realizacion de tareas complejas. APRENDIZAJES

PRIVACION DE SUENO @ Cuestionar lo que ocurre cuando estan
Especialmente si hay uso nocturno. conectados.

NOTIFICACIONES FANTASMA @ Interpretar sus sensaciones y

] - . percepciones durante su uso.
Sintoma de saturacién atencional que nos lleva a

revisar el dispositivo constantemente. . . ,
@ Empezar a decidir con mas autonomia

cuando y como usar la tecnologia.

G &6 & &

NECESIDAD DE VALIDACION EXTERNA
Através de “likes” y reacciones.

Estos efectos no deben abordarse desde el juicio,
sino desde la comprension del impacto que tienen los

entornos digitales en un cerebro en desarrollo.




Trabajamos en el aula

El trabajo en el aula se apoya en una secuencia sencilla que combina el video didactico del programa
con la ficha “Pantallas con sentido”. Su finalidad es ayudar al alumnado a comprender por qué las
pantallas captan su atencién, identificar como se sienten cuando las usan y pensar estrategias para
cuidar su bienestar.

Tu papel en esta sesion es acompanar, escuchar y facilitar la reflexion, no juzgar los habitos digitales
del alumnado.

VIDEO DE PRESENTACION

PANTALLAS CON MEDIDA
¢Por qué me cuesta dejar la pantalla?

Comienza proyectando el video, que explica de forma clara
coémo el disefo digital influye en la atencion y por qué resulta
dificil desconectar.

Tras la visualizacion, abre una breve conversacion pidiendo
al alumnado que comparta qué idea les ha sorprendido o con
qué se han sentido identificados. Esto prepara el terreno para VER VIDEO

la reflexién posterior.

REFLEXIONAMOS

Conversacién guiada

La ficha propone una breve lectura como punto de
partida para conversar sobre experiencias cotidianas
relacionadas con el “enganche”.

Léela con el grupo y guialos en una reflexion sencilla
centrada en tres preguntas clave:

@ ¢, Qué elementos de la pantalla captan mas
vuestra atencion?

@ ¢ Qué sentis cuando llevais un rato conectados?

@ ¢ En qué momentos os cuesta mas parar y
por qué?

Este intercambio ayuda al alumnado a conectar la Descargar ficha

lectura con sus propias vivencias.



https://www.youtube.com/watch?v=xwtbbf9QR2E
https://hispacoop.es/wp-content/uploads/2025/12/Ficha-1_Pantallas-con-sentido.pdf
https://hispacoop.es/wp-content/uploads/2025/12/Ficha-1_Pantallas-con-sentido.pdf
https://www.youtube.com/watch?v=xwtbbf9QR2E

ANALIZAMOS

Actividades en clase

El segundo apartado de la ficha incluye tres
actividades breves que permiten al alumnado analizar
el disefio digital, identificar sensaciones y pensar en
pequefos habitos de autocuidado.

Te recomendamos revisarlas directamente, ya
que estan disefiadas para que se puedan aplicar
directamente en el aula.

Tu funcidn es facilitar que el alumnado analice y
reflexione sobre su experiencia, comparta sus ideas y

vaya construyendo una mirada mas consciente sobre
su relacion con las pantallas.

CREAMOS

Mapa del bienestar digital

Cada alumno aporta una emocién vinculada al uso de
pantallas y un habito de autocuidado.

Con todas las aportaciones se construye un mural
colectivo que sintetiza lo aprendido y sirve como
recordatorio dentro del aula.

Tu funcidn es guiar la creacion del mural, animar
al alumnado a compartir emociones y habitos, y

asegurarte de que el resultado refleje bienestar y
desconexion.

Consejos y recomendaciones

Habla de las pantallas
desde el equilibrio, no
desde el miedo.

+ Evita mensajes alarmistas
o prohibicionistas.

» Explica que las pantallas
pueden ser utiles, pero que
es importante saber como
y cuando usarlas.

* Presenta la idea de “uso
consciente” como una
habilidad que se aprende
con practica.

Normaliza que expresen
como se sienten con el
uso digital.

* Invita al alumnado a
explicar cémo se siente
antes, durante y después
de usar pantallas.

» Utiliza un lenguaje
emocional sencillo:
cansancio, excitacion,
frustracion, calma...

« Valida las emociones sin
juicio: “Es normal sentirse
asi”, “A muchos nos pasa”.

Modela habitos
saludables durante el
tiempo de clase.

* Recuerda las ideas
al alumnado si entra
en relacion con otras
tematicas de manera
transversal.

* Introduce pausas breves
cuando se realicen
actividades digitales.

 Alterna tareas cony
sin pantalla para evitar
saturacion.

Observa senales de
sobreestimulacién y
adapta el ritmo.

Detecta dificultad para
concentrarse después de
usar pantallas.

Atiende la irritabilidad
cuando se interrumpe una
actividad digital.

Identifica somnolencia,
inquietud o hiperactividad
repentina.

10



SEGURIDAD Y PRIVACIDAD

{PUEDO HACER LO QUE
QUIERA EN INTERNET? TRY of

{s:soRts

Conceptos clave

Para ayudar al alumnado a moverse con mas seguridad en los entornos digitales, es importante conocer
cémo funcionan realmente las plataformas, qué datos recogen y qué riesgos sociales pueden aparecer.

Esta comprension te permitira acompafiarlos con criterio y sin alarmismos, mostrando que la privacidad
digital es una forma de autocuidado y de respeto hacia uno mismo y hacia los demas.

ECONOMIA DE LOS DATOS

Qué informacién entregamos sin
darnos cuenta

Buena parte de las aplicaciones y plataformas

que utilizan los nifios y nifias recopilan datos
continuamente: busquedas, clics, ubicacion, intereses,
rutinas de uso...

Toda esta informacién sirve para:

{jp CONSTRUIR PERFILES

Que permiten personalizar contenido y segmentar
a los usuarios para mostrar publicidad basada en la
informacién recopilada.

¢ CREAR BURBUJAS IDEOLOGICAS

Para mantener la atencion del usuario, las redes
sociales le muestran informacion alineada con
sus pensamientos y creencias, reforzando ideas
que pueden derivar en fanatismo y reproduciendo
contenido sin que el usuario lo elija de forma
consciente.

Explicar esto al alumnado no tiene como objetivo

asustarlos, sino ayudarles a entender que cada accién
en linea deja un rastro y que su informacién tiene valor.

INTERACCION SOCIAL Y
MODERACION INSUFICIENTE

Donde aparecen los riesgos

Los espacios digitales no siempre cuentan con
la supervisiéon necesaria y eso puede dar lugar a
situaciones complicadas.

Algunas de estas situaciones son:

r’\_% CONTACTO CON DESCONOCIDOS

Interaccién con personas fuera del circulo seguro.

(’\-% MENSAJES INAPROPIADOS

Recepcién o envio de contenido ofensivo o dafino.

¢ DESINHIBICION

Al actuar desde el anonimato.

& DIFUSION IMPREVISTA

Difusion inesperada de contenidos o comentarios
que dafan la reputacion.

Acompanar al alumnado significa ensefiarles que
no todo el mundo en internet actia con buenas
intenciones y que ser prudentes es una forma de
protegerse y de cuidar a los demas.

M



HUELLA DIGITAL

La permanencia de
lo que compartimos

La privacidad no se ensefia solo
Cada foto, comentario o video que publican puede . P .
viajar mucho mas lejos de lo que imaginan y, en ponlendo Ilmltes, SIno genel’andO
ocasiones, durar mas tiempo del que desearian. Oportunidades de dlé'OgO

APRENDIZAJES

Es importante que entiendan que una vez compartido:
@ Comprender que la privacidad se

& SE PIERDE EL CONTROL construye con acuerdos y respeto mutuo.

El contenido puede dejar de estar bajo su control. . : .
Reconocer situaciones incomodas Yy

SE PUEDE DIFUNDIR saber como pedir ayuda.

Otras personas pueden reenviarlo o guardarlo.

y empodere, evitando el miedo.
DEFINE SU IDENTIDAD

Su huella digital forma parte de quiénes son
también en el mundo real.

G &

Valorar la importancia de reflexionar

@ Aprender a usar un lenguaje que proteja
@ antes de compartir informacién personal.

Tu acompafiamiento puede ayudarles a pensar antes
de publicar y a valorar las consecuencias de sus
decisiones digitales.




Trabajamos en el aula

El trabajo en el aula sigue una secuencia sencilla que combina el video didactico del bloque con la
Ficha “Privado significa protegido”. La finalidad es ayudar al alumnado a entender qué significa
proteger su identidad digital, por qué es importante pedir permiso antes de compartir y como pueden
navegar por internet con mas seguridad.

Tu papel en esta sesion es acompanar, escuchar y facilitar la reflexion, sin juzgar los errores digitales
del alumnado.

ROSTROS OCULTOS
¢ Quién esta detras de la pantalla?
[

Comienza proyectando el video del bloque, que explica de
manera clara como se exponen los datos personales y qué
riesgos pueden aparecer cuando no pensamos antes de publicar.

Después del video, abre un breve intercambio sobre las
ideas que les hayan sorprendido o inquietado. Esta primera

conversacion ayuda a que conecten el contenido con su VER VIDEO
experiencia cotidiana.

REFLEXIONAMOS

Conversacién guiada

La ficha propone una lectura breve sobre una situacion
muy comun: compartir una foto sin permiso y perder el
control de su difusion.

Léela con el grupo y guialos en una reflexion sencilla
a partir de preguntas como:

@ ¢ Qué puede pasar cuando una imagen llega
mas lejos de lo esperado?

¢, Coémo se puede sentir la persona que
aparece en la foto?

¢ Quiénes forman parte de vuestro “circulo
de confianza”?

@ ¢, Cuando es necesario pedir permiso?

Este intercambio les ayuda a entender la privacidad Descargar ficha

como una forma de respeto mutuo.
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https://hispacoop.es/wp-content/uploads/2025/12/Ficha-2_Privado-significa-protegido-compress.pdf
https://www.youtube.com/watch?v=M4e2DXVeLFE
https://hispacoop.es/wp-content/uploads/2025/12/Ficha-2_Privado-significa-protegido-compress.pdf
https://www.youtube.com/watch?v=M4e2DXVeLFE

ANALIZAMOS
CREAMOS

Actividades en clase . .
Carné del usuario

techoconsciente

El segundo apartado de la ficha incluye tres actividades
breves que permiten distinguir entre acciones seguras y
arriesgadas, identificar el propio circulo de confianza y

redactar normas basicas para el grupo. Para cerrar la sesién, cada estudiante elabora un

pequefio carné con un compromiso personal de
privacidad y una accion concreta para cuidar su

Te recomendamos revisarlas directamente en la ficha, .
huella digital.

donde se presentan con instrucciones claras vy listas
para usar.

Tu funcién es facilitar que el alumnado observe cémo

acttia en linea, comparta dudas y empiece a construir Este producto final ayuda a sintetizar lo aprendido y a

trasladarlo a su vida cotidiana.

habitos mas seguros.

Consejos y recomendaciones

Habla de la privacidad
como una forma de
cuidado, no como una
prohibicion.

Evita mensajes basados
en el miedo o en posibles
peligros.

Explica que proteger los
datos personales es una
manera de cuidarse y
cuidar a los demas.

Refuerza la idea de que
pensar antes de publicar
es un habito que se
aprende y mejora con la
practica.

Ayuda al alumnado

a pensar antes de
compartir y a anticipar
consecuencias.

* Invitales a preguntarse:
“¢ A quién podria llegar
esto?”, “¢ Como me sentiria
si se difundiera mas de lo
previsto?”.

Trabaja ejemplos reales
0 cercanos para que
comprendan qué implica
perder el control de un
contenido.

Recuerda que compartir
fotos o informacién de
otras personas siempre
requiere consentimiento.

Promueve practicas
basicas de seguridad
digital en el dia a dia.

Fomenta el uso de
contrasefas seguras
y personales e incluso
el uso de gestores de
contrasefas.

* Anima a revisar la
configuracién de privacidad
en las aplicaciones que
utilizan.

Recuerda evitar compartir
datos como ubicacion,
horarios, rutinas o
informacion identificable.

Crea un clima de
confianza para que
puedan pedir ayuda si
algo les preocupa.

* Normaliza que cualquier
duda, mensaje incémodo
o situacion digital confusa
pueda hablarse contigo.

Recuérdales que
equivocarse forma parte
del aprendizaje digital.

Evita juicios o reacciones
desproporcionadas: tu

actitud es clave para que
se atrevan a pedir ayuda.
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USO RESPONSABLE Y GESTION DEL TIEMPO

SCUANTO TIEMPO PASO
FRENTE A LAS PANTALLAS?

Conceptos clave

Para acompanar al alumnado en una relacion mas equilibrada con las pantallas, es importante comprender
por qué cuesta parar, cdmo se fragmenta la atencion y qué mecanismos fomentan el consumo continuado.

Esta comprension te permitira ayudarles a identificar sefiales internas, anticipar dificultades y tomar
pequefias decisiones para recuperar el equilibrio.

. Problemas de comportamiento
Consumo continuo y FOMO* <. P d
atencion
Muchos nifios y nifias sienten que “solo un video mas” El uso prolongado de dispositivos digitales puede
no supone gran cosa, pero detras hay dinamicas que afectar la capacidad de concentracion y la percepcion
dificultan frenar a tiempo. del tiempo.
Algunas dinamicas son: Algunas de estas consecuencias son:
C}‘J FOMO* (MIEDO A PERDERSE ALGO) G’ FATIGA ATENCIONAL
Sensacioén de que, si desconectan, se perderan Dificultad para mantener tareas sostenidas después
contenido interesante, conversaciones o novedades. de un periodo digital.
(3‘» RACHAS Y RECOMPENSAS & ALTERACION DE LA PERCEPCION
Esto son mecanicas que fomentan la permanencia DEL TIEMPO
y que invitan a continuar sin pausa. El ritmo acelerado de los contenidos hace que una

hora pueda sentirse como pocos minutos.
CONTENIDOS ENCADENADOS

G

Y RECOMENDACIONES (}3 DIFICULTAD PARA HACER TRANSICIONES
Guian tus acciones para no tener que pensar qué Pasar de una actividad digital a una no digital puede
sera lo siguiente que haras. requerir mas esfuerzo de lo que parece.

Comprender estas dinamicas permite explicar al Acompanfar al alumnado significa ayudarles a

alumnado que la dificultad para parar no es un fallo reconocer estos efectos, proponer pausas y alternar
personal, sino una consecuencia del disefio digital. tareas para recuperar la atencion y el equilibrio.

15



CONTENIDOS INFINITOS
Y ALGORITMOS DE
RECOMENDACION

Afectan a la capacidad de parar

En muchos entornos digitales, el flujo continuo de
contenido y las recomendaciones personalizadas
reducen los momentos naturales para tomar decisiones.

Esto afecta directamente a las funciones ejecutivas,
que son las habilidades mentales que permiten
planificar, inhibir impulsos y cambiar de actividad.

Los aspectos clave son:

&

&

&

MENOS PAUSAS NATURALES

Por lo que el cerebro tiene menos oportunidades de
activar la decisién de “ahora paro”.

ESTIMULACION CONSTANTE

Que satura la capacidad de autocontrol y hace mas
dificil frenar conductas automaticas.

NOVEDAD PERMANENTE

Que mantiene la atencidon enganchada e interfiere
en la percepcion del tiempo.

ELECCIONES SIMPLIFICADAS

Porque el sistema decide qué ver, restando espacio
a la reflexion.

Cuando las funciones ejecutivas se ven sobrecargadas,

al usuario le cuesta mas identificar el momento adecuado
para detenerse, incluso cuando quiere hacerlo.

La gestion del tiempo no se
ensena solo poniendo limites,
sino ayudando a comprender
como los entornos digitales
influyen en nuestra capacidad de
parar y decidir.

Crear espacios de dialogo
permite reflexionar sobre habitos
estrategias para recuperar el
equilibrio.

APRENDIZAJES

@ Reconocer como los algoritmos y

la estimulacion constante afectan la
percepcion del tiempo y a la toma de
decisiones.

@ Identificar sefiales internas que indican

saturacion y necesidad de pausa.

@ Practicar decisiones conscientes para

alternar actividades digitales y no
digitales.

@ Planificar descansos para mantener el

bienestar y controlar la atencion.
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Trabajamos en el aula

El trabajo en el aula sigue una secuencia que combina el video didactico del bloque con la Ficha
“‘Desconecta a tiempo”. El objetivo es que el alumnado comprenda por qué el tiempo puede
“escaparse” sin darse cuenta, observe sus propias rutinas y disefe estrategias sencillas para regular el
uso digital.

Tu papel en esta sesidn es acompafiar, escuchar y facilitar la reflexién, no corregir ni juzgar los habitos
digitales del alumnado.

VIDEO DE PRESENTACION

TU DECIDES
¢Cuanto tiempo paso
frente a las pantallas? Q

Proyecta el video del bloque, que explica de forma clara
como se pierde la nocidn del tiempo y por qué resulta tan
facil caer en el “solo un ratito mas”.

Después del video, abre una breve conversacién sobre

qué situaciones les resultan familiares y qué ideas les han
hecho pensar. VER VIDEO

REFLEXIONAMOS

Conversacién guiada

La ficha propone un caso cotidiano: alguien que solo
quiere ver un par de videos y acaba alargando el
tiempo sin querer.

Léelo en voz alta y guiales en una reflexion sencilla:

@ ¢ Qué excusas son las mas habituales? (“solo
uno mas”, “ya acabo”...).

@ ¢ Qué rutinas se ven afectadas cuando nos
alargamos?

¢,Cémo se sienten después de un rato mas
largo del previsto?

Este dialogo ayuda a que conecten el caso con sus Descargar ficha

propias experiencias.
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https://hispacoop.es/wp-content/uploads/2025/12/Ficha-3_Desconecta-a-tiempo-compress.pdf
https://www.youtube.com/watch?v=1Vk205AqCxE
https://hispacoop.es/wp-content/uploads/2025/12/Ficha-3_Desconecta-a-tiempo-compress.pdf
https://www.youtube.com/watch?v=1Vk205AqCxE

ANALIZAMOS

Actividades en clase

La ficha presenta tres actividades breves que permiten
analizar como organizan su tiempo, qué sefiales les

CREAMOS

Carné del usuario
techoconsciente

avisan de que deberian parar y cuales son sus habitos
reales.

Reviselas directamente en la ficha: estan listas para
llevar al aula y requieren muy poca preparacion.

Tu funcién es acompanar la reflexion para que cada
alumno pueda observarse sin culpa y tomar decisiones
realistas.

Para cerrar la sesion, el grupo construye un decéalogo
de habitos equilibrados: pautas sencillas que ayuden
a gestionar el uso digital sin renunciar al disfrute.

Este producto final funciona como una sintesis
colectiva y un recordatorio visual dentro del aula.

Consejos y recomendaciones

Recuerda que la
autorregulacion se
desarrolla con el
tiempo.

Evita presentar el control
del tiempo como cuestion
de fuerza de voluntad.
Explica que es una
capacidad que se puede
entrenar.

Reconoce los pequefios
avances y celebra
cualquier mejora en la
toma de decisiones.

Propédn alternativas realistas
cuando notes que les
cuesta parar.

Sugiere momentos
del dia especialmente
adecuados para estar
sin pantallas.

Prioriza la desconexion en
momentos clave: mafana,

comidas y antes de dormir.

Ayuda al alumnado a
identificar qué actividades
les relajan al empezar o
terminar el dia.

Explica por qué estos
momentos influyen en
el descansoyen la
organizacion personal.

Ofrece ideas de rutinas
sencillas que no requieran
dispositivos.

Ayuda al alumnado a
identificar las senales
internas de saturacion.

» Conversa sobre cambios
corporales o emocionales
cuando llevan un tiempo
conectados.

Animales a parar si
detectan nerviosismo,
cansancio o dificultad para
concentrarse.

Recuérdales que escuchar
el propio cuerpo es parte
del bienestar digital.

Acompana la
planificaciéon de tardes
equilibradas.

Propén alternar
movimiento, estudio, juego
libre y pantallas.

Ayudales a visualizar

su tarde mediante una
pequefa agenda o
secuencia de actividades.

Destaca que equilibrar
no es renunciar a las
pantallas, sino decidir
mejor cuando usarlas.

Refuerza los dias en que
consiguen organizarse de

manera que se sientan bien.
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CONSUMO DIGITAL RESPONSABLE Y PENSAMIENTO CRITICO

¢QUE QUIEREN DE Mi
LAS REDES SOCIALES?

Conceptos clave

¢,De verdad todo lo que veo es real? En este bloque se busca que el alumnado aprenda a mirar el entorno
digital con espiritu critico: reconocer cuando un contenido intenta influir en sus decisiones, distinguir lo
fiable de lo dudoso y entender por qué ciertos mensajes son tan atractivos.

Para acompanarlos, necesitas conocer los elementos fundamentales que intervienen en la creacion,
circulaciéon y consumo de contenidos digitales.

CULTURA DIGITAL MODELO ECONOMICO DIGITAL

Los nifios y nifias conviven con una enorme diversidad
de contenidos: videos, publicaciones, directos, juegos,
anuncios, retos... No todos tienen la misma intencion
ni el mismo impacto.

¢,Por qué el contenido parece gratis? Muchas
plataformas se sostienen mediante estrategias que
buscan captar la atencién y guiar el consumo.

Es importante comprender qué canales existen y cual

es su funcionamiento, como: Algunas de estas pracrticas son:
G’ DESINFORMACION Y FAKE NEWS’ G’ PUBLICIDAD ENCUBIERTA
Suelen ser contenido emocionalmente cargado, Muy presente en videos de influencers®.

disefiado para generar reacciones intensas.

MICROPAGOS Y RECOMPENSAS
Dentro de juegos o aplicaciones.

G

C’i‘# DEEPFAKES® Y MANIPULACIONES
AUDIOVISUALES DIFICILES DE DETECTAR

Sirven para influir en las opiniones o reforzar el ECONOMIA DE LA ATENCION
sistema de creencias. rr\-_af’

Donde lo que importa es mantener al usuario

tad | fidad d
/% INFLUENCERS® COMO REFERENTES oncios. bara due vea fa mayor canticac €8

Que pueden influir en gustos, decisiones y compras.

Acompanfarlos implica ensefarles a pausar, observar y

Entender estos mecanismos permite hablar con el

alumnado sobre por qué ciertos contenidos parecen
tan atractivos y qué intereses puede haber detras.

preguntarse qué intencién tiene un mensaje antes de
aceptarlo o compartirlo.
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INTERACCIONES
SOCIALES DIGITALES

En los entornos digitales, la forma en que los nifios
y nifias se relacionan puede volverse mas intensa,
inmediata y emocional que en la vida presencial.

Las plataformas favorecen respuestas rapidas,

comparaciones constantes y una gran visibilidad de lo
que hace cada persona, lo que puede amplificar tanto
las conexiones positivas como las situaciones dificiles.

El entorno digital puede amplificar emociones y
comparaciones:

PRESION POR OBTENER “LIKES”

Se crea un sistema de comparacion y envidia.

COMENTARIOS HIRIENTES
Al no ver a las personas, disminuye la empatia.

LENGUAJE INAPROPIADO
El anonimato elimina las repercusiones directas.

CIBERACOSO

El acoso no se queda en el mundo real. Continda
en el mundo digital, persiguiendo a la victima.

EXCLUSION EN CHATS O GRUPOS
Una forma de bullying digital®.

88L&

Tu acompafamiento puede ayudarles a identificar

cuando una interaccion deja de ser sana y qué pueden
hacer para buscar apoyo.

Comprender como funcionan
las redes sociales nos ayuda

a identificar sus riesgos y
oportunidades, fomentando un
uso critico, seguro y respetuoso
en entornos digitales.

APRENDIZAJES

@ Desarrollar pensamiento critico frente
a la informacioén digital: reconocer
noticias falsas, manipulacion audiovisual
y publicidad encubierta.

@ Entender el modelo econémico
digital: como las plataformas buscan
captar atencién mediante recompensas,
influencers® y anuncios.

@ Promover una ciudadania digital
responsable: actuar con respeto,
empatia y cuidado en las interacciones
en linea.

@ Proteger la privacidad y los limites
personales: pedir consentimiento antes
de publicar contenido ajeno y evitar el
envio impulsivo.

@ Detectar riesgos emocionales y
sociales: presion por “likes”, ciberacoso,
exclusién y lenguaje inapropiado.
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Trabajamos en el aula

El trabajo en el aula combina el video didactico del bloque con la Ficha “Redes con cabeza”, disefiada
para ayudar al alumnado a identificar mensajes manipulados, distinguir publicidad encubierta y
reflexionar sobre su propio consumo digital.

Tu papel en esta sesidn es crear un espacio seguro para que expresen dudas, analicen contenidos y
se hagan preguntas que fortalezcan su pensamiento critico.

REDES CON SENTIDO
¢ Gratis? ¢Seguro?
o

Proyecta el video del bloque, que desmonta la idea de “lo
gratis” y revela algunas claves de la manipulacion digital:
publicidad encubierta, mensajes que apelan a las emociones,
recompensas, contenido que parece objetivo pero no lo es.

Tras la visualizacion, pide al grupo que comparta qué les ha .
sorprendido o qué situaciones reconocen en su dia a dia. VER VIDEO
REFLEXIONAMOS

Conversacién guiada

La ficha plantea un caso inicial protagonizado por
un influencer® que recomienda un producto.

Léelo con la clase y abre una conversacion a partir
de preguntas como:

@ ¢ Por qué nos fiamos tanto de algunas
personas en internet?

@ ¢ Donde podria estar la publicidad encubierta?

@ ¢ Qué sefales indican que un mensaje busca
influir en nosotros?

Este didlogo ayuda a que el alumnado empiece a mirar

los contenidos digitales con mas distancia y atencion. '
Descargar ficha
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https://hispacoop.es/wp-content/uploads/2025/12/Ficha-4_Redes-con-cabeza-compress.pdf
https://youtu.be/n0gqn3HReFU
https://hispacoop.es/wp-content/uploads/2025/12/Ficha-4_Redes-con-cabeza-compress.pdf
https://youtu.be/n0gqn3HReFU

ANALIZAMOS

Actividades en clase

El segundo apartado de la ficha propone tres
actividades centradas en analizar contenidos,
transformar mensajes manipulados y elaborar un
decalogo de consumo consciente y responsable.

Reviselas directamente en la ficha: estan pensadas
para realizarse con facilidad en el aula y promover la

reflexion critica.

Tu funcidn es acompaniar el analisis, invitar a justificar

opiniones y facilitar una mirada mas consciente sobre
lo que ven.

CREAMOS

Pédcast techoconscientes

Para cerrar la sesion, el grupo graba un pddcast breve
en el que comparten algunos de los aprendizajes
o normas del decélogo de consumo consciente y

responsable.

Este producto final permite sintetizar lo trabajado y

comunicarlo de forma creativa.

Consejos y recomendaciones

Anima al alumnado

a contrastar la
informacion antes de
compartirla.

Muéstrales que no todo lo
que parece real lo es.

Ensefia a buscar fuentes
fiables y verificar antes de
reenviar.

Fomenta las preguntas
clave: “; Estoy seguro
de que esto es cierto?”,
“¢ Sera veraz este
contenido?”.

Habla con naturalidad
sobre la presion social
de los “likes” y la
comparacion constante.

» Explica como los numeros
pueden afectar a la
autoestima.

* Normaliza no medir el valor
personal por la atencién
recibida.

» Abre espacios donde
puedan hablar de
inseguridades digitales sin
juicio.

Refuerza que cada
persona muestra en redes
solo una parte de su vida.

Promueve referentes
digitales positivos.

.

Presenta creadores que
compartan contenido
constructivo y respetuoso.

* Anima a seguir cuentas
que inspiren habitos

saludables o aprendizajes.

Habla sobre qué valores
transmiten los perfiles que
consumen.

.

Refuerza que pueden
elegir qué tipo de
contenido quieren en su
entorno digital.

Integra conversaciones
sobre ética digital en el
dia a dia del aula.

* Relaciona la ética digital
con la convivencia
presencial.

» Aborda situaciones reales
que surjan en el grupo o en
la actualidad.

* Recuerda que ser personas
usuarias digitales se debe
aprender al igual que
cualquier otro contenido.
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GLOSARIO TERMINOLOGICO

Este glosario reune los términos clave utilizados en el presente proyecto, ofreciendo definiciones claras
y precisas para garantizar la coherencia y la comprension entre todas las personas lectoras.

Su objetivo es facilitar la interpretacion correcta de los conceptos, evitar ambigledades y servir como
referencia comun para comprender nuevos términos.

SCROLL INFINITO

Disefio de interfaz que permite cargar contenido de forma continua a medida que la persona usuaria se
desplaza hacia abajo, evitando la necesidad de cambiar de pagina (por ejemplo, al arrastrar hacia abajo
en las redes sociales, el contenido se va cargando y nunca se acaba).

AUTOPLAY

Funcion que reproduce automaticamente contenido multimedia (como videos o musica) sin intervencion
de la persona usuaria, generalmente al finalizar un elemento o al cargar una péagina.

GROOMING

Practica en la que un adulto establece una relacién de confianza con un menor a través de internet con
fines de abuso o explotacién sexual (pederastia). Es una forma de ciberacoso grave.

FOMO

(“Fear of missing out’ o “Miedo a perderse algo”) Sensacion de que, si desconectan, se perderan
contenido interesante, conversaciones o novedades. Incluye todo lo vinculado a la dificultad para parar,
consumo continuo, captacién atencional y el miedo a perderse algo.

INFLUENCER

Persona que, gracias a su presencia y credibilidad en redes sociales, ejerce influencia sobre las
decisiones o comportamientos de su audiencia, especialmente en &mbitos de consumo y pensamiento.

DEEPFAKE

Contenido audiovisual manipulado mediante inteligencia artificial para alterar la apariencia o la voz de una
persona, creando imagenes o videos falsos que parecen reales.

FAKE NEWS

Informacién falsa o engafiosa presentada como noticia, creada y difundida con la intenciéon de manipular
opiniones, generar confusion o influir en decisiones sociales, politicas o econdmicas. Suelen propagarse
rapidamente a través de redes sociales y medios digitales.

LOOT BOX

Elemento virtual presente en muchos videojuegos que contiene recompensas aleatorias, como objetos,
mejoras o ventajas. El jugador puede obtener estas cajas mediante el progreso en el juego o comprarlas
con dinero real. Su caracter aleatorio y la posibilidad de pago han generado debate por su similitud con
mecanismos de apuestas.

BULLYING DIGITAL

Acoso intencionado y repetido que se realiza a través de medios digitales, como redes sociales, chats o
videojuegos, con el objetivo de humillar, intimidar o dafar a la victima.
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Un proyecto de HISPACOOP
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Educacion digital y uso responsable de
dispositivos electrénicos por menores

Confederacién Espafiola HISPA El presente proyecto ha sido subvencionado por el Ministerio
ddecCOOPerzﬁvm COOP de Derechos Sociales, Consumo y Agenda 2030, siendo su
On;UU";UC,r;OS contenido responsabilidad exclusiva de la asociacion beneficiaria.



